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1 Einleitung

In den letzten Jahren machte Voice-over-IP die Entwicklung vom technischen Spielzeug
zum ernsthaften Konkurrenten der klassischen leitungsverbundenen Telefonie. Die ersten
Versuche der Sprachiibertragung iiber das Internet erfolgten im Jahr 1995 durch das
Unternehmen Vocaltec, damals noch in méfliger Qualitdt und im Halb-Duplex-Betrieb.
1996 erfolgte die erste Normierung der H.323-Protokollfamilie durch die ITU-T, die unter
anderem von Microsofts Netmeeting verwendet wurde. Im gleichen Jahr wurde die erste
Version des Real-Time Transport Protocols (RTP) [SCE.J96], welches zum Transport von
Mediendaten insbesondere Sprache verwendet wird, von der Internet Engineering Task
Force (IETF) standardisiert und im Jahr 2003 aktualisiert [SCEI03]. 1999 folgte das
Session Initiation Protocol (SIP) [HSSR9Y], das zur Signalisierung verwendet wird, 2002
in der zweiten Version standardisiert wurde [HSSR02] und derzeitig von einem Grofiteil
der Anbieter von VoIP-Diensten verwendet wird.

Waren die ersten Schritte der Internet-Telefonie kommerziell noch unbedeutend, &nder-
te sich das in den vergangenen Jahren grundlegend. Im ersten Quartal des Jahres 2005
wuchs der weltweite Umsatz fiir VoIP-Produkte um 40% auf 493 Millionen US-Dollar
im Verhéltnis zum gleichen Quartal des Vorjahres. Fiir das Jahr 2008 wird sogar ein
Jahresumsatzvolumen von 5,8 Milliarden US-Dollar vorausgesagt [KM05].

Als Hauptvorteil fiir Voice-over-IP geben Unternehmen die Kostenersparnis an. Ne-
ben den niedrigeren Verbindungskosten, insbesondere wenn beide Seiten iiber IP-Netze
miteinander kommunizieren, ist es giinstiger nur ein Netz, das sowohl Daten als auch Te-
lefonie transportiert, aufzubauen und zu warten. Unternehmen mit mehreren Standorten
konnen so vorhandene IP-Leitungen zum Fiithren von internen Gesprichen verwenden.
Ein weiterer Vorteil ist die Mobilitdt von Voice-over-IP. Ein Benutzer behélt unabhéngig
vom aktuellen Standort seine Rufnummer und bleibt erreichbar.

Im Vergleich zur traditionellen Telefonie, in der Anrufe iiber ein separates Netz gefiihrt
werden, bietet der Transport von Telefonie und Daten iiber gemeinsame Leitungen je-
doch Angriffspunkte. Das Abhoren oder Storen von Telefongesprichen, die iiber ein
PSTNE gefithrt werden, benétigt physischen Zugriff auf Leitungen und Knotenpunkte.
Es wird spezielles Know-How benétigt, um die verwendeten Protokolle wie das zur Si-
gnalisierung verwendete SS7 und proprietéire Protokolle zu decodieren. Bei VoIP werden
dagegen vorwiegend standardisierte und offene Protokolle verwendet, die iiber IP-Netze
transportiert werden. Hier stehen einem Angreifer bereits eine Menge wohlbekannter

'Public Switched Telephone Network (6ffentliches Telefonnetzwerk), wird auch Plain Old Telephone
Service (POTS) genannt.
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Programme zur Verfiigung, mit denen es moglich ist, Datenverkehr mitzuschneiden und
die verwendeten Protokolle zu decodieren. Unsicher implementierte Geréte genieflen in
einem [P-Netzwerk nicht mehr den Schutz eines vertrauenswiirdigen Netzes und kénnen
bei vorhandenen Exploits, die eine Sicherheitsliicke ausnutzen, sogar von Laien ange-
griffen werden. Um auf fremde Kosten zu telefonieren, werden aufgrund der Mobilitét
von VoIP nur Zugangsdaten zum IP-Telefonieanbieter benétigt, die z.B. durch Phishing-
Angriffe oder das Entwenden von konfigurierten Endgeriten erlangt werden konnen. Im
Gegensatz dazu muss beim PSTN ein physischer Zugriff zu einem Anschluss erfolgen.

1.1 Problemstellung und Zielsetzung der Arbeit

Bisherigen Arbeiten zum Thema ,,Sicherheit in Voice-over-IP“ behandeln die Thematik
meist aus einem administrativen Standpunkt und abstrahieren von technischen Details
der zugrunde liegenden Protokolle. Ein Ziel dieser Arbeit ist es, die technischen Details
der Angriffe zu behandeln und sie zu implementieren. Sicherheitsmafinahmen wurden
bisher anhand der Abdeckung der drei Schutzziele Verfiigbarkeit, Vertraulichkeit und
Integritat untersucht. Aufbauend auf den Kenntnissen iiber die technischen Details der
Angriffe sollen diese Mafinahmen zusétzlich anhand der Absicherung gegeniiber spezifi-
schen Angriffen beurteilt werden.

In vorliegender Arbeit wird ein relativ neuer Ansatz zur Sicherheitsbewertung, die
Attack Trees [Sch99], auf VoIP angewendet. Dieser Ansatz erlaubt es, systematisch die
Kosten fiir einen erfolgreichen Angriff zu berechnen. Da konkrete monetire Kosten fiir
jede Umgebung individuell berechnet werden miissen, kann das nicht in einer allgemein
gehaltenen Arbeit wie dieser geschehen. Attack Trees kénnen jedoch als Teil einer grofie-
ren Analyse, in der VoIP nur eine von mehreren angreifbaren Komponenten ist, wieder-
verwendet und zur Berechnung mit individuellen Kostenmafien eingesetzt werden. Um
Anhaltspunkte fiir die Schwierigkeit von Angriffen zu geben, wird in Abschnitt BJ] ein
Kostenmaf} definiert, das eine solche Bewertung anhand der Schwierigkeit eines Angriffs
erlaubt. Zusétzlich wurde der Formalismus der Attack Trees um eine Komponente er-
weitert, die eine Kosten-Nutzen-Analyse fiir die Absicherung des untersuchten Systems
erlaubt. Ab Abschnitt B2 werden die Attack Trees fiir die drei Schutzziele Verfiigharkeit,
Vertraulichkeit und Integritit ausgearbeitet, beschrieben und in Abschnitt bewertet.

1.2 Aufbau der Arbeit

In Kapitel Bl werden andere Veroffentlichungen zum Thema VolP-Sicherheit und ver-
schiedene Richtungen der Forschung auf diesem Gebiet vorgestellt. Auflerdem wird ei-
ne Abgrenzung und Einordnung dieser Arbeit vorgenommen. Kapitel Bl behandelt die
Grundlagen von VoIP, die fiir das weitere Verstédndnis der Arbeit notwendig sind. Un-
ter anderem wird der allgemeine Aufbau eines VolP-Systems mit dessen Komponenten
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und die hier behandelten Protokolle SIP, SDP, RTP, SRTP und Skype beschrieben. In
Kapitel @l werden Angriffe auf das Signalisierungsprotokoll SIP vorgestellt, die in dessen
ungesicherten Form durchfiihrbar sind. Kapitel Bl widmet sich den Protokollen und Er-
weiterungen bestehender Protokolle, die der Absicherung von VolP dienen. In Kapitel
folgt eine kurze Einfithrung in der mit der Definition der Schutzziele und Angreifermodel-
le die Grundlagen der Sicherheit behandelt werden. In Kapitel [ wird eine Bewertung der
in Kapitel B vorgestellten Sicherheitsmafinahmen vorgenommen, indem die Erfiillung der
Schutzziele durch die einzelnen Protokolle bewertet wird. Den zweiten Teil der Sicher-
heitsanalyse bildet die Ausarbeitung von Attack Trees in Kapitel B, die eine strukturierte
Bewertung der Gesamtsicherheit eines Systems ermdoglichen. Neben den Angriffen aus
Kapitel Bl werden nicht-VoIP-spezifische Angriffe in die Attack Trees aufgenommen, um
ein Gesamtbild der Gefdhrdung eines VoIP-Systems zu erhalten. Die Attack Trees wer-
den anschlieend mit einem Kostenmafl bewertet, das die Schwierigkeit eines Angriffs
beurteilt. Kapitel B schlieit die Arbeit mit der Zusammenfassung der Ergebnisse und
einem Ausblick auf die weitere Entwicklung ab.
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2 Verwandte Arbeiten

Die Sicherheit von VoIP ist eine umfangreiche Thematik, die neben den VoIP-Protokollen
und Komponenten auf die zugrunde liegende IP-Infrastruktur angewiesen ist. Weite-
re Themen, die in diesem Zusammenhang genannt werden, sind Identitdtsdiebstahl,
Gebiihrenbetrug, Lawful Interceptionﬁ und Spam.

Eine Einfithrung in die Thematik gibt [SC04). Diese Arbeit beschreibt den Ubergang
vom PSTN zu IP-basierten Netzen und damit den Wechsel von einem vertrauenswiirdi-
gem Netz, das von einer zentralen Instanz kontrolliert wird und das speziell auf die
angebotenen Dienste zugeschnitten ist, zu einem Netz, in dem prinzipiell jeder Telefo-
niedienste anbieten kann und das potentiellen Angreifern einen leichteren Zugang bietet
als die traditionellen Telefonnetze. Eine Gegeniiberstellung der Angreifbarkeit der PSTN
und IP-basierten Telefonie wird in [KIe03] durchgefiihrt.

In [ASRS0TL [Aki02al, [Aki02d, [Col05, See04] werden Gefahren fiir den VoIP-Betrieb zu-
sammengefasst. Ein Angriff, bei dem der Sprachdatenstrom mit einem speziellen Packet-
Sniffer aufgezeichnet wird, wird in [Lon02] beschrieben. Das gleiche Ziel verfolgt das
Projekt Vomit [vom], das die Medienstrome aus einem Tcpdump-Mitschnitt in Audi-
odateien speichert. In [[ac02] geht der Autor des Artikels einen Schritt weiter und leitet
die RTP-Pakete an einen beliebigen Host weiter, der sie aufzeichnen kann. Ein weiterer
Angriff dieser Art, der einen Zusammenhang zwischen Angriffen auf die IP-Infrastruktur
und dem darauf aufbauenden VoIP-System herstellt, wird in [ACBT05] prisentiert. Hier
wird der Medienstrom mit Hilfe eines Angriffs auf das ARP-Protokoll an den Angreifer
umgeleitet und kann so von ihm abgehort werden. Auch Angriffe auf die IP-Stacks der
Endgerite werden in Betracht gezogen [(GS]. Protokolle, wie das Trivial File Transfer Pro-
tocol (TFTP), das aufgrund seines einfachen Aufbaus in vielen Embedded Devices wie
VoIP-Telefonen zum Download von Firmware-Images und Konfigurationen verwendet
wird, sorgen fiir zusétzliche Schwachstellen [Aki02D]. Weitere Arbeiten, die sich mit Ge-
fahren auseinandersetzen und Losungen prisentieren, sind [Cis02), [Tuc04), [PS05, [WeiOT].
Eine strukturierte Ubersicht, welche Angriffe welche Schutzziele verletzen, findet sich in
[Osw05, NQBS]. In vielen Arbeiten werden Schwéchen der Protokollparser als Angriffs-
punkt genannt, was durch Versuche, die im Rahmen dieser Arbeit durchgefiihrt wurden,
bestétigt werden konnte. Um solche Sicherheitsliicken automatisiert finden zu kénnen,
wurden mehrere Programme entwickelt, die in [AFMT05] verglichen werden.

'Wird oft auch mit der Abkiirzung CALEA (Communications Assistance for Law Enforcement Act)
bezeichnet

14



Umfassend wird VoIP-Sicherheit in [KWF05, [AAGea05l, [RR05] behandelt. Diese Ver-
Offentlichungen behandeln zunéichst die Grundlagen von VolP und den dazugehorigen
Kommunikationsprotokollen, deren Sicherheitsprobleme und Sicherheitsmafinahmen, die
diese Probleme l6sen. In [AAGea(5] wird auflerdem auf den rechtlichen Aspekt von Te-
lefoniediensten eingegangen und hervorgehoben, dass das Fernmeldegeheimnis und der
Datenschutz auch fiir VoIP gelten. Des Weiteren wird bewertet, welche Sicherheitsmaf}-
nahmen welche Schutzziele abdecken. Andere Arbeiten, die sich jedoch nur mit der Absi-
cherung von VoIP beschéftigen und die ausfiihrliche Benennung der Gefahren auslassen,
sind [Def04, SKS04, [MCA99]. [VoI05, [Rob04] behandeln dagegen nur Gefahren fiir den
VolIP-Betrieb.

In minisip wurden erstmals Sicherheitsfeatures wie SRTP [Cab03] und MIKEY in
ein freies SIP-Softphone implementiert, dessen Entwicklung weitgehend im Rahmen von
Diplomarbeiten und Dissertationen stattfand. In [Bil03] werden dafiir allgemeine und
VoIP-spezifische Anforderungen an ein Schiisseltauschprotokoll untersucht und MIKEY
in minisip implementiert. Ein kryptographisches Protokoll beinhaltet neben aufwéndi-
gen Berechnungen zusétzliche Daten, die iibertragen werden miissen. Beim Rufaufbau
konnen bereits relativ kurze Wartezeiten storend wirken, insbesondere wenn das soge-
nannte Clipping auftritt. Clipping bedeutet, dass der Medienstrom zwar schon empfan-
gen wird, vom Empfinger aber noch nicht decodiert werden kann, weil notwendige Be-
rechnungen ausstehen. Aus diesem Grund sollten die Verzégerungen, die durch den Ein-
satz zusétzlicher Protokolle zustande kommen, so niedrig wie moglich sein. In [BEOV(5)]
wurden die durch MIKEY verursachten Verzogerungen fiir SRTP dargestellt. Im Er-
gebnis waren die Verzogerungen bis zum Klingeln des Telefons und der Antwortphase
beim Diffie-Hellman-Schliisseltausch deutlich linger, jedoch im vertretbaren Bereich. In
[Orr05] wurde der Fokus auf die Verwendung von IPsec zur Ubertragung der Medien-
strome gelegt. In der Antwortphase sind die Verzogerungen bei [Psec um ein Vielfaches
hoher als bei SRTP, was zu der Folgerung fiithrt, dass SRTP IPsec vorzuziehen ist. Das
wird in [AAGeal5] ebenfalls empfohlen. Weiter werden Optionen aufgezeigt, die das
Clipping durch den Transport von MIKEY-Nachrichten in anderen SIP-Paketen als der
initialen Invite-Anfrage des Anrufers und dem ersten zuverlissig iibertragenen Antwort-
paket des Angerufenen mindern kénnen. Mit dem mobilen Einsatz von VoIP in WLANs
beschéftigt sich [Vat05]. Der mobile Einsatz unterscheidet sich dadurch, dass ein mobiles
Telefon das Netz und damit die IP-Adresse wechseln kann. In einem WLAN fiihrt ein
solcher Handover zu einer kurzen Unterbrechung des Paketflusses, weil Sicherheitspara-
meter zwischen Mobilteil und neuem Access-Point ausgehandelt werden miissen und auf
Anwendungsebene die neue Netzwerkadresse signalisiert werden muss. Eine Arbeit, die
sich auch mit der Implementierung eines Sicherheitsfeatures in ein bestehendes Produkt
beschiiftigt ist [ThaOI]. Es wird eine Authentifizierung zwischen zwei Gatekeepern in
einem H.323-System entwickelt. Des Weiteren enthélt die Arbeit eine Analyse der Si-

Zhttp://www.minisip.org
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cherheitsprobleme von H.323. In [Kul05] beschiftigt sich der Autor mit der Absicherung
von Textiibertragungen, die durch SIP signalisiert werden und behandelt dabei unter
anderem auch die Protokolle SRTP, MIKEY, TLS und IPsec.

Eine andere Arbeit, die sich mit dem Einfluss der Verschliisselung auf die Dienstgiite
von VoIP beschiiftigt, behandelt IPsec [BBR02]. Als Nachteil wurde festgestellt, dass
der Header eines RTP-Pakets mit 40 Bytes Payload und UDP- und IP-Header bei einer
Verschliisselung mit DES und ohne Absicherung der Integritdt mittels eines Hashwertes
auf 122 Byte anwachsen lisst, was 52,5% entspricht. Daraus folgt, dass die Verzogerung
eines verschliisselten Pakets bei steigender Sattigung der Netzwerkleitung bereits deut-
lich frither ansteigt und insgesamt weniger IPsec-Pakete zu einem Zeitpunkt gesendet
werden koénnen. Der VergroBerung der IPsec-Pakete kann durch die ebenfalls in [BBR0Z]
beschriebene TPsec-Headerkompression, die auf der RTP-Headerkompression[C.J99] ba-
siert, entgegengewirkt werden. Bei der Headerkompression wird die Tatsache genutzt,
dass sich die im [Psec-Paket gekapselten Protokollheader fiir einzelne Verbindungen nur
selten dndern. Die Kompressionsroutine verwaltet diese Header intern, identifiziert ein-
zelne Verbindungen mit einem Session-Identifier und iibertrédgt nur einen Teil der Hea-
der. Bei einem Paketverlust kann unter Umsténden die Synchronisation zwischen dem
Zustand der Kompressionroutinen und den realen Gegebenheiten verloren gehen. In so
einem Fall muss zur Resynchronisation ein unkomprimiertes Paket mit etwas Overhead
gesendet werden. Messungen ergeben, dass auch bei einer Fehlerrate von 10% kaum
mehr Bandbreite beansprucht wird als bei einer fehlerfreien Ubertragung. Als Engpass
bei IPsec wurden die kryptographischen Berechnungen ausgemacht. Insbesondere des-
wegen, weil sie keine Priorisierung von Paketen anbieten. Ein weiterer Faktor bei der
Leistungsfiahigfahigkeit ist die Grofie der verschliisselten Pakete. Werden, wie bei VolP
iiblich, viele kleine Pakete iibertragen, erreicht die IPsec-Implementierung nur einen Teil
des Durchsatzes von Ubertragungen mit groBen Paketen.

Neben der Verschliisselung des Medienstroms bietet SRTP die Absicherung der In-
tegritdt der RTP-Pakete an. Der Hashwert, der an ein SRTP-Paket angehangen wird,
erzeugt allerdings einen Overhead, der in Relation zur Paketgréfie grofl ist und da-
durch weitere Verzogerungen beim Transport verursacht. Durch digitale Wasserzeichen
in Audiodaten [YHO04] kann die Integritit ohne zusétzlichen Overhead in der Paket-
grofle gesichert werden. Niitzlich fiir die Absicherung ist das sogenannte Fragile Water-
marking [Cve(4], bei dem der eingebettete Watermark bewusst keine Robustheit gegen
Manipulationen aufweist. In [MKO6] wird die Integritéitsabsicherung auf die Signalisie-
rung ausgeweitet, indem die Signalisierungspakete in die Berechnung des Watermarks
fiir RTP-Pakete mit einflieBen. Ein Nachteil dieses Verfahrens ist jedoch, dass die Si-
gnalisierungspakete erst im Nachhinein gepriift werden und deswegen kein Schutz vor
DoS-Angriffen geboten wird, bei denen kein Medienstrom zustande kommt. Ein weiteres
Einsatzgebiet von Watermarks ist die Intrusion Detection [SSNT02]. Im Gegensatz zu
den vorherigen Einsatzgebieten werden robuste Watermarks eingesetzt, anhand deren
Inhalt und Existenz Medienstrome an Firewalls oder Session Border Controllers erlaubt
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oder geblockt werden kénnen.

Auf dem Gebiet der Lawful Interception [MSR™03bl, [IMSRT03al, [l [i2] kann Water-
marking ebenfalls verwendet werden, um bei Direct-IP-Calls, deren Ziel durch Anony-
misierungsnetzwerke verschleiert wird, beide Endpunkte zu identifizieren. In [WCI05)
wird die Tatsache ausgenutzt, dass der zeitliche Abstand der Pakete des Medienstroms
bis auf kleine durch das Netzwerk oder Systemauslastung bedingte Variationen gleich
ist. Die Verzogerungen der Pakete des Medienstroms werden so variiert, dass sie am an-
deren Endpunkt wiedererkannt werden. Insgesamt kann Lawful Interception nicht mehr
in dem Umfang wie in einem PSTN durchgefiihrt werden, weil bei VoIP eine Ende-zu-
Ende-Absicherung eines Telefonats moglich ist.

Mit der weiteren Verbreitung von VoIP kam Bedarf auf, auch Notrufdienste ordnungs-
gemiB in den VolP-Betrieb einzubinden. Anforderungen an Vertraulichkeit, Verfiigbar-
keit, Integritdt und Authentizitéit werden in [CMObal [CM0O5D] betrachtet und fiir VoIP
bewertet. Der Aufbau der Infrastruktur stellt weitere Anforderungen [MHRSWO05] wie
die Moglichkeit zur geographischen Lokalisierung des Anrufers und dem anschlielenden
Routing zur zusténdigen Dienststelle. Das Problem der Lokalisierung soll durch zusétz-
liche DHCP-Informationen, einen GPS-Empfinger oder bei mobilem Einsatz durch An-
peilen des Senders ermittelt werden.

Eine der wichtigsten Anforderungen fiir Notrufe ist die Verfiigharkeit, die in [ISO3]
e Verfiigharkeit — Anzahl der erfolgreichen Anrufe

Anzahl der Erstanrufversuche

definiert wird. Laut [JS03] garantieren Betreiber von PSTNs eine Verfiigbarkeit von iiber
99,9%. Im konkreten Fall gibt das US-Telekommunikationsunternehmen AT&T fiir 1997
eine Verfiigbarkeit von 99,98% an, was bedeutet, dass das Festnetz in diesem Jahr et-
wa eine Stunde und 45 Minuten nicht verfiighar war. Messungen fiir VoIP iiber einen
Zeitraum von ca. 2 Monaten ergaben eine Verfiigbarkeit von 99,53%, was auf ein Jahr
hochgerechnet einer Gesamtausfallzeit von einem Tag und 17 Stunden entspricht. Da in
PSTNs nach einem erfolgten Rufaufbau im Normalfall eine qualitativ gute Verbindung
besteht, wird als Maf} fiir die Verfiigbarkeit das Verhéltnis der erfolgreich hergestellten
Verbindungen als ausreichend angesehen. Bei VoIP ist dieses Maf§ jedoch unzureichend,
weil bei IP-Netzen der Paketverlust eine wichtige Rolle spielt. Geht man davon aus,
dass mehr als 5% Paketverlust nicht mehr ausreichend fiir eine Sprachverbindung sind,
sinkt die Verfiigharkeit in den Messungen auf 97,48%, was iiber ein Jahr summiert be-
reits iiber 9 Tage an Ausfallzeiten bedeutet. Da die Verfiigbarkeit von Ende zu Ende
(Ac2e) neben der Verfiigbarkeit des Telefonnetzes (Ajet) auch von lokalen Komponen-
ten wie dem Endgerét (Ap,) und einer Telefonanlage (A;,) abhéngt, berechnet sich die
Gesamtverfiigharkeit fiir einen Signalisierungspfad unter der Voraussetzung, dass die
Verfiigharkeiten der Einzelsysteme stochastisch unabhéngig voneinander sind mit

Acoe = Apy - Ay, - Aper - Ay - Ay
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Eine Ubersicht mit Losungsansitzen iiber das Thema Spam findet sich in [RJP05].
Als einer der wichtigsten Griinde fiir die Attraktivitdt von VolP-Spam, der auch Spitlg
genannt wird, werden die deutlich niedrigeren Kosten fiir Anrufe genannt. IP-Leitungen
gibt es zu monatlichen Pauschalpreisen, wodurch es fiir einen Spammer unerheblich ist,
wie viele Anrufe er absetzt. Insbesondere internationale Werbeanrufe, die bisher durch
hohe Verbindungskosten unattraktiv waren, werden durch VolP so stark gesenkt, dass
auch Telefon-Spam aus dem Ausland ein Problem darstellen wird. Die Erkennung solcher
unerwiinschten Anrufe stellt sich im Gegensatz zum E-Mail-Spam als schwierig heraus.
Die Untersuchung des Gespréchsinhaltes fithrt nicht zum Ziel, weil das Gesprich zu
diesem Zeitpunkt bereits angenommen wurde. Signalisierungspakete bieten nur wenige
Merkmale, anhand denen Spam erkannt werden kénnte. Sowohl das Konzept der Black-
als auch der Whitelists ist nur eingeschrénkt praxistauglich, weil Identitéiten speziell bei
Direct-IP-Calls leicht zu falschen und im Normalfall auch unbekannte Anrufer erwiinscht
sind. Auch die anderen in [RJP05] vorgestellten Techniken gegen Spam sind meist un-
praktikabel, weil sie die Nutzung der Telefonie erschweren. Praktikabel ist der Ansatz,
Anrufe nur noch von einem Proxy des Anbieters entgegenzunehmen, der in der Lage ist,
massive Anrufversuche zu erkennen und zu filtern. Ein weiterer Losungsansatz wire die
domainiibergreifende Identifizierung von Anrufern [IP05].

Diese Arbeit verfolgt, &hnlich wie andere allgemeine Arbeiten zum Thema VolP-
Sicherheit, das Ziel, einen Uberblick iiber die verwendeten Techniken, Angriffe und Si-
cherungsmafinahmen mit einer Spezialisierung auf das Signalisierungsprotokoll SIP zu
geben. Dabei soll unter anderem &hnlich der in [AAGea(5] vorgenommenen Bewertung
fiir Sicherheitsmafinahmen nach Schutzzielen eine Bewertung der Sicherheitsprotokolle
aus Kapitel B vorgenommen werden, in der zusétzlich die Qualitéit der Absicherung mit
einfliefit.

3Spam over Internet Telephony
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3 Grundlagen

Voice-over-1P beinhaltet unterschiedliche Protokolle. Zur Signalisierung wird hauptséch-
lich das Session Initiation Protocol (SIP) [HSSR0OZ| oder QQ.391 bzw. H.245, welche zur
H.323-Protokollfamilie gehoren, verwendet. Diese Protokolle kontrollieren Vorgéinge wie
die Vermittlung von Gesprichen, den Rufaufbau und -abbau sowie die Aushandlung
von Parametern, z. B. den verwendeten Codec, die Bitrate oder die maximal zulissige
Bandbreite. Fiir diese Zwecke wird zusétzlich das Session Description Protocol (SDP)
[H.J98] verwendet, um die Eigenschaften des Mediendatenstroms festzulegen.

Fiir die Sprachiibtertragung wird das Real-time Transport Protocol (RTP) [SCEI03]
verwendet, das dem Empfinger der Pakete trotz unzuverlissiger Ubertragung iiber UDP
[Pos80] ermoglicht, einen Paketverlust festzustellen und die urspriingliche Reihenfolge
der Daten wiederherzustellen. Zusétzlich zu den Mediendaten kénnen noch Kontrollin-
formationen wie die Anzahl der velorenen Pakete oder der gemessene Jitter der RTP-
Verbindung mit Hilfe des RT'P Control Protocols (RTCP) iibertragen und fiir eine dyna-
mische Wahl der Ubertragungsparameter verwendet werden. Ein weiteres Protokoll, das
beide Aufgaben der Signalisierung und Sprachiibertragung in sich vereint und diese tiber
eine einzige Verbindung iibertrégt, ist das Inter Asterisk-Exchange-Protokoll [SM05]. Um
die Funktion der Gateways zu kontrollieren, existieren spezielle Protokolle wie das Me-
dia Gateway Control Protocol (MGCP) [AEHP99| oder Megaco, welches aktuell in der
Version 1.0 vorliegt [CGRF00].

Neben den bisher genannten Protokollen gibt es noch weitere, die nicht direkt mit
der Hauptfunktionalitit von Voice-over-IP verbunden sind. Eines davon ist STUN (Sim-
ple Traversal of User Datagram Protocol (UDP) Through Network Address Translators
(NATs)) [HRWMOO]. Mit Hilfe dieses Protokolls wird es einem Client, der sich hin-
ter einem NAT-Gateway befindet, ermoglicht, seine von auflen sichtbare IP-Adresse zu
ermitteln und den verwendeten NAT-Typ zu identifizieren. Dies ist notwendig, da die
Kontaktinformationen auf Anwendungsschicht in Protokollen wie SIP und SDP iibert-
ragen werden und der Client ohne Kenntnis seiner nach aufien hin sichtbaren IP-Adresse
falsche Informationen liefern wiirde. Weitere Protokolle, die #hnliche Ziele verfolgen,
sind Traversal Using Relay NAT (TURN) [HRMO3] und Realm Specific IP (RSIP)
BT, BLGT].

TURN verfolgt hierbei das Konzept, dass ein Relay zwischen den beiden NAT-Gateways
die Vermittlung der Verbindungen iibernimmt. Ein Client bekommt von einem TURN-
Server ein offentlich erreichbares IP-Adressen/Port-Paar zugewiesen und leitet alle an
diese offentliche Adresse ankommenden Pakete an den Client weiter. Da der Client die
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offentliche Adresse erfihrt, kann er diese fiir seine Zwecke verwenden.

RSIP stellt sich dagegen als Alternative zu NAT dar. Hierbei fragt der Client beim
RSIP-Gateway, welches das klassische NAT-Gateway ersetzt, explizit eine offentliche
IP-Adresse an und kann diese dann zur Kommunikation verwenden.

In diesem Kapitel wird zunéchst der allgemeine Aufbau eines VolIP-Systems beschrie-
ben und anschlieffend die Protokolle SIP/SDP, RTP und SRTP behandelt. Die Ent-
scheidung wurde aus dem Grund geféllt, weil derzeit alle groflen Anbieter am deut-
schen VoIP-Markt SIP einsetzen. Es ist davon auszugehen, dass SIP die dltere H.323-
Protokollfamilie langfristig verdrdngen wird. Ein anderes proprietéires Protokoll ist das
des VoIP-Anbieters Skype. In Abschnitt B4 wurden alle aktuell verfiighbaren Informatio-
nen zu Skype zusammengefasst, um einen Uberblick iiber die Funktionsweise des Proto-
kolls zu geben. Da das Protokoll nicht offen liegt und sich ein Reverse-Engineering der
Skype-Software schwierig gestaltet bleiben allerdings viele Details offen, deren Erfassung
auflerhalb des Aufgabenbereichs dieser Arbeit liegt.

3.1 Aufbau eines VolP-Systems

Prinzipiell kann VoIP bereits mit einer funktionierenden IP-Infrastruktur und IP-Tele-
fonen oder Softphones, die auf einem Rechner ausgefiihrt werden, funktionieren. Um in
so einer Konfiguration die sogenannten Direct-IP-Calls zu fithren, miissen die einzelnen
Teilnehmer die IP-Adressen der gewiinschten Gesprichspartner kennen. Ein solcher Auf-
bau ist jedoch unflexibel. Bei einer Adressdnderung eines Endgerits, muss dies allen an-
deren Teilnehmern mitgeteilt und Adressbucheintrige entsprechend abgeidndert werden
werden. Auch das Hinzufiigen weiterer Teilnehmer ist mit diesem Aufwand verbunden.

In der IP-Telefonie mit dem SIP-Protokoll iibernehmen Proxys die Aufgabe der Ver-
mittlungsstelle. Ein Proxy kann einen Location Service enthalten, der ankommende SIP-
Pakete an das Telefon des angerufenen Teilnehmers weiterleitet oder an einen ande-
ren Proxy weiterleitet, falls der Benutzer auflerhalb des eigenen Einflussbereichs liegt.
Zusétzlich koénnen Funktionen wie Konferenzen, Voice-Mail oder Anrufweiterleitung zen-
tral verwaltet werden. Da der Rufaufbau im Normalfall {iber den Proxy erfolgen sollte,
konnen in diesem auch Daten zur Zeiterfassung und Gebiihrenberechnung erfasst werden.

In einem bestimmten Umfeld kann es sinnvoll sein, mehrere Proxys zu verwenden.
Zum Beispiel kann ein Proxy zur Abwicklung von internen Gespréichen verwendet wer-
den und Telefonate ins Festnetz zu einem anderen Proxy weiterleiten. Weiterhin ist es
sinnvoll, Proxys redundant zu betreiben, um bei einem Ausfall auf eine Backup-Losung
ausweichen zu kénnen oder in Lastsituationen Load-Balancing anzubieten.

Da neben VoIP auch die klassische Telefonie existiert, wird mit zusétzlichen Kompo-
nenten, den Gateways, eine Verbindung zwischen beiden Telefoniesystemen hergestellt.
In Kombination mit einem Gateway kann aus einem VolP-System ein Least-Coast-
Router konfiguriert werden, der den giinstigsten Festnetz- Anbieter fiir den jeweils aktuel-
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IP-Telefon

j Signalisierung (SIP) j

Proxy Proxy
(lokal) (SIP-Provider)
Sprachiibertragung (RTP) j
IP-Telefon Gateway

Abbildung 3.1: Aufbau eines VolP-Systems

len Zeitpunkt auswahlt. Proxys und Gateways werden hiufig in einem Gerét kombiniert.

Eine nicht direkt fiir die Funktion von VolIP benétigte Komponente, die jedoch der
Sicherheit zutriglich ist, ist ein Application-Level-Gateway (ALG), das den aus nicht
vertrauenswiirdigen Netzen ins interne Netz ankommenden VolP-Datenverkehr auf An-
griffsmuster untersucht und Pakete ggf. filtert. Bei der Vorstellung der Angriffe in dieser
Arbeit werden Moglichkeiten erortert, diese Angriffe anhand von Anomalien im Daten-
verkehr zu erkennen.

VoIP fiihrt in Netzen mit NATY hdufig zu Problemen, da Kontaktdaten wie IP-
Adressen und Ports bei der Signalisierung auf die Anwendungsschicht iibertragen wer-
den. NAT-Gateways, die nicht speziell fiir VoIP ausgelegt sind, schreiben nur IP-, TCP-
und UDP-Header um, was dazu fiihrt, dass die Kontaktdaten beim Verlassen des Netzes
nicht mehr stimmen. Um solche Probleme zu umgehen, kénnen Medien-Proxys einge-
setzt werden. Diese nehmen die Medienstrome der Clients entgegen und leiten sie an das
richtige Ziel weiter. Ein weiteres Aufgabengebiet fiir Medien-Proxys ist das Konvertieren
von Codecs, um eine Kommunikation von nicht zueinander kompatiblen Endgerédten zu
ermoglichen.

'Network Adress Translation
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Methode Beschreibung
REGISTER | Anmelden eines Benutzers beim SIP-Server

INVITE Signalisierung eines Anrufes

ACK Bestédtigung des Anrufenden zu einer Invite-Anfrage
CANCEL Abbruch einer Invite-Anfrage

BYE Beenden eines Anrufes

OPTIONS | Abfrage der Eigenschaften und Féhigkeiten.

Tabelle 3.1: SIP-Anfragemethoden

3.2 Session Initiation Protocol (SIP)

Das Session Initiation Protocol wurde zum ersten Mal im Jahre 1999 im RFC 2543
standardisiert und im Juni 2002 im RFC 3261 [HSSR02] zur Version 2.0 aktualisiert.
Derzeit bietet der grofite Teil der IP-Telefonie-Anbieter ausschlieflich SIP als Signali-
sierungsprotokoll an und es scheint sich gegen die H.323-Protokollfamilie als Standard
durchgesetzt zu haben.

3.2.1 Aufbau

SIP ist ein textbasiertes und damit auch leicht von Menschen lesbares Protokoll und ist
stark an HTML angelehnt. Jedes STP-Paket beginnt in der ersten Zeile mit einer Anfrage
oder einem Antwortcode und ist folgendermafien aufgebaut:

INVITE sip:thomas@skora.net SIP/2.0

An erster Stelle steht immer die Anfragemethode, die von einer URL gefolgt wird. In
den meisten Féllen werden URLs des SIP-Schemas verwendet, deren Aufbau einer E-
Mail-Adresse dhnelt. Abgeschlossen wird die Zeile mit der Angabe der Protokollkennung
”SIP”, die mit einem Schrégstrich von der Versionsnummer, aktuell 2.0, getrennt ist.
Géngige SIP-Methoden, die im RFC 3261 [HSSR(2] spezifiziert sind, sind in Tabelle
Bl aufgelistet. Das Protokoll kann durch das Einfiihren neuer Anfragen beliebig erwei-
tert werden. So wurde unter anderem eine Instant Messaging-Erweiterung in RFC 3428
[SRHGO2] standardisiert, die auch im VoIP-Bereich verwendet wird.
Ein Antwortpaket auf eine SIP-Anfrage beginnt wie folgt:

SIP/2.0 200 OK

Am Zeilenanfang stehen die Protokollkennung und die Versionsnummer, der eine dreistel-
lige numerische Antwortkennung mit einem beschreibenden Text folgt. Die Antwortcodes
sind in mehrere Kategorien eingeteilt, die in Tabelle zusammengefasst sind.

Nach der ersten Zeile folgt eine beliebige Anzahl von Headerzeilen. Wichtige Header
sind:
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Code | Beschreibung Beispiele

Ixx Provisorische Antworten 100 Trying, 180 Ringing

2xx | Anfrage erfolgreich ausgefiihrt 200 OK

3xx Umleitung 301 Moved Permanently, 302 Moved Temporarily
4xx Fehler bei der Durchfithrung der Anfrage | 401 Unauthorized, 404 Not Found

5XxX Serverseitiger Fehler 500 Server Internal Error, 501 Not Implemented
6xx Globaler Fehler 600 Busy Everywhere, 606 Not Acceptable

Tabelle 3.2: Kategorien der Antwortcodes

From Dieses Feld enthélt einen Namen und eine URL, die den Absender eindeutig identi-
fizieren soll. Zusétzlich kann der From-Header Parameter enthalten, die mit einem
Semikolon vom eigentlichen Inhalt abgetrennt werden und durch ein Gleichheitszei-
chen getrennte Name-Inhalt-Paare sind. Der tag-Parameter ist dabei ein Pflichtpa-
rameter und identifiziert mit dem tag-Parameter des To-Headers und der Call-1D
einen Dialog zwischen zwei SIP-User Agents. Ein beispielhafter From-Header sieht
wie der folgende aus:

From: "Thomas Skora" <sip:4498742Q@sipgate.de>;tag=3CA654DB

Hierbei wird von den meisten Endgerdten bzw. Softphones der Text zwischen den
Anfiihrungszeichen angezeigt, um den Anrufer fiir den Benutzer zu identifizieren.

To Der To-Header identifiziert den logischen Empfinger der Anfrage und sollte beim
Konstruieren der SIP-Anfrage bei allen Methoden bis auf Register der URL in
der Anfragezeile entsprechen. Diese Headerzeile ist dhnlich der des From-Headers
aufgebaut. Der tag ist kein Pflichtparameter, da er grundsétzlich vom zum URL
gehorendem User Agent konstruiert wird, der allerdings noch keinen Dialog mit
der Gegenstelle, die die Anfrage sendet, aufgebaut hat.

Contact Contact gibt eine SIP- bzw. SIPS-URI an, unter der die Gegenstelle fiir weitere
Anfragen erreicht werden kann. Das Format entspricht dem der To- und From-
Header.

Contact: "Thomas Skora" <sip:4498742083.129.57.123;transport=udp>;q=1.0;expires=3600

Ein Parameter fiir diese Headerzeile ist expires, der die Zeit in Sekunden angibt, bis
der Kontakt nicht mehr verfiigbar ist. Es konnen auch mehrere Kontakte angegeben
werden, die absteigend nach dem g-Parameter, der eine Zahl aus dem Intervall [0; 1]
enthélt, priorisiert werden konnen.
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Call-Id Dieser Header identifiziert mit den From- und To-Tags eindeutig einen Dia-

log und andere zusammenhéingende SIP-Pakete, wie sie bei der Registrierung und
Deregistrierung bei der Register-Anfrage auftreten. Die Call-Id sollte so gewéhlt
werden, dass keine Kollisionen mit den Call-Ids von anderen User Agents auftreten
konnen. Ein Beispiel fiir einen Call-Id-Header sieht folgendermaflen aus:

Call-ID: 16184855060@83.129.50.171

Max-Forwards Max-Forwards gibt die maximale Anzahl der Hops an, die das SIP-Paket

durchlaufen darf. Jede Zwischenstation muss den Wert des Headers um Eins de-
krementieren und das Paket, falls der Wert Null erreicht wurde, mit einem Fehler
zuriickweisen.

CSeq Der CSeg-Header besteht aus einer Zahl, maximal 23!, und der Methode aus der

Anfragezeile. Er dient dazu, Transaktionen innerhalb eines Dialogs zu ordnen. Ist
die empfangene Sequenznummer einer Anfrage niedriger als die im Zustand ge-
speicherte, stellt dies eine Fehlerbedingung dar. Dagegen darf die Sequenznummer
im empfangenen Paket um einen beliebigen Wert gestiegen sein, da es bei SIP
moglich ist, dass Proxys zwischen den zwei miteinander kommunizierenden Stellen
zwischenzeitlich weitere Aktionen herbeigefiihrt haben, in denen die Sequenznum-
mer erhoht wurde. Beide Endpunkte eines SIP-Dialogs verwalten jeweils ihre eigene
Sequenznummer. Ein Beispiel fiir einen CSeq-Header ist:

CSeq: 6061 BYE

Via Dieser Header gibt die Transportinformation fiir den néchsten Hop bei der Antwort

auf die Anfrage an. Die Transportinformation beinhaltet den Protokollidentifier
mit Versionsnummer, das Transportprotokoll, die Ziel-IP und einen eindeutigen
branch-Parameter, der die jeweilige Transaktion im Proxy identifiziert. Eine der-
artige Headerzeile kann folgendermafien aussehen:

Via: SIP/2.0/UDP 83.129.57.123;branch=z9hG4bK17EAOCC2

Durchlauft eine Anfrage die Proxys, trigt jeder Proxy einen Via-Header mit seinen
Transportinformationen an erster Stelle ein. Bei einer Antwort wird das SIP-Paket
an die im obersten Via-Header angegebene Transportadresse weitergeleitet. Diese
Headerzeile wird beim Empfang des Pakets vom Zielproxy entfernt.

Record-Route Eine Record-Route-Headerzeile wird von einem Proxy hinzugefiigt, wenn
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dieser bei den folgenden Anfragen ebenfalls auf dem Signalisierungspfad bleiben
mochte. Sie enthélt eine SIP- bzw. SIPS-URL und ggf. noch weitere Parameter.
Alle Reocrd-Route-Header werden beim Beantworten der Anfrage in gleicher Rei-
henfolge in die Antwort hineinkopiert. Weiterhin wird aus den Header-Zeilen der
Route-Header konstruiert, der im folgenden Punkt beschrieben wird.



Record-Route: <sip:4917324333510217.10.79.8;ftag=5AD541C9;1lr=on>

Route Der Route-Header enthélt eine durch Kommas getrennte Folge von SIP- bzw.
SIPS-URLs, die beim Weiterleiten des Pakets durchlaufen werden miissen. Erkennt
ein Proxy seine Adresse an erster Stelle in der Route, muss er sie aus der Route
entfernen und das Paket an den n#chsten, nun an erster Stelle stehenden, Proxy
in der Route weiterleiten. Da in SIP zwei Routing-Mechanismen existieren, muss
an dieser Stelle zwischen URLs, die den Ir-Parameter enthalten, und solchen, die
ihn nicht enthalten, unterschieden werden. Ist der Parameter bei der ersten URL
nicht enthalten, muss die URL aus der Anfrage ans Ende der Route angehéngt und
durch die URL des néchsten Proxys aus dem Header ersetzt werden. Dieses Ver-
halten wird auch Strict-Routing genannt und wurde in alten SIP-Spezifikationen
verwendet.

Route: <sip:017324333510217.10.79.9;ftag=5AD541C9;1lr=on>,
<sip:4917324333510217.10.79.8;ftag=5AD541C9;1lr=on>

Authorisierungsheader SIP verwendet den im RFC 2617 [FHBHT99] standardisierten
Digest-Authentifizierungsmechanismus, der auch im HTTP-Protokoll verwendet
wird. Dabei liefern die Header WWW-Authenticate, Authenticate-Info und Prozy-
Authenticate den Challenge fiir eine Authentifizierung und Awuthorization und
Proxy-Authorization den Response des Clients.

3.2.2 Dialoge, Transaktionen und Vorginge

Ein Dialog stellt in SIP einen Austausch von Nachrichten zwischen zwei STP-Endpunkten
dar. Dabei wird ein Dialog durch die Call-1D, From- und To-Tags auf jeder Seite eindeu-
tig identifiziert. Der Grund fiir die Hinzunahme der beiden Tags liegt darin begriindet,
dass Anfragen beim Routen durch Proxys auch aufgeteilt werden kénnen. Das fithrt da-
zu, dass aus urspriinglich einem Dialog mehrere generiert werden und diese dann nur
noch eindeutig identifiziert werden kénnen, wenn ein endpunktspezifischer Wert mit ein-
bezogen wird. Des Weiteren wird eine Ordnung der Anfragen mit Sequenznummern vor-
genommen, die im letzten Abschnitt bereits beschrieben wurde. Ein Dialog wird durch
eine positive Antwort auf eine Invite-Anfrage erstellt und durch eine BYE-Anfrage wie-
der beendet.

Eine Transaktion wird durch eine Anfrage und ihre Antworten reprisentiert, in der die
Rollen des Clients und des Servers klar festgelegt sind. In SIP werden die Begriffe ” Cli-
ent” und ”Server” nicht im klassischem Sinne verwendet, sondern durch die ausgefiihrte
Aktion definiert. Der Client ist hierbei immer die Seite, die eine Anfrage stellt, wiahrend
der Server die Antwort auf die Anfrage liefert.
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Der Host, der eine Anfrage an einen anderen Host sendet, wird fiir die Dauer der
Transaktion User Agent Client oder kurz UAC genannt. Der Host, der die Anfrage
entgegennimmt und sie beantwortet, heifit User Agent Server oder kurz UAS.

Im Folgenden werden die wesentlichen SIP-Transaktionen vorgestellt, die zum Verstéind-
nis der Vorgénge bei der Signalisierung benétigt werden.

3.2.3 Registrierung

Bevor ein Benutzer mit seinem Endgerét die Telefoniedienste eines Anbieters in An-
spruch nehmen kann, muss er zunéchst bei einem Proxy des Anbieters registriert wer-
den, was durch eine Register-Anfrage erfolgt, deren Ablauf in Abbildung B2 dargestellt
ist. Zunéchst wird eine Register-Anfrage gestellt, wie sie in Ausschnitten in Beispiel Bl
dargestellt ist. Dabei enthélt die Anfrage-URL den Server, bei dem sich der Client regis-
trieren mochte, der To-Header die SIP- bzw. SIPS-URL, die registriert werden soll, und
der From-Header die Adresse der registrierenden Instanz, im Normalfall sind die Adres-
sen in beiden Headerzeilen gleich. Unter der im Contact-Header angegebenen Adresse
kann die registrierte logische URL erreicht werden. Wie beim Contact iiblich kénnen
mehrere Kontaktadressen unter einer logischen URL registriert werden. Fapires gibt an,
nach wie vielen Sekunden die Bindung zwischen logischer und Kontaktadresse wieder
aufgehoben wird. Eine unmittelbare Deregistrierung kann vorgenommen werden, indem
eine Zeit von Null angegeben wird. Dabei ist es zulissig im Contact einen Wildcard ”*”
zu verwenden, der fiir alle zu einer logischen Adresse vorhandenen Kontakte steht, und
somit eine logische Adresse komplett zu deregistrieren. Wird in einer Registrierung keine
Kontaktadresse angegeben, werden keine Anderungen vorgenommen. Dies wird insbe-
sondere dazu verwendet, um alle bestehenden Bindungen zu erfragen, da eine Antwort
auf eine Registrierung immer alle bestehenden Bindungen in Contact-Headern enthélt.

Beispiel 3.1 FEine auf die wichtigsten Headerzeilen komprimierte Register-Anfrage ist
wie folgt aufgebaut:

REGISTER sip:sipgate.de SIP/2.0

From: "Thomas Skora" <sip:4498742@sipgate.de>

To: "Thomas Skora" <sip:44987420Qsipgate.de>

Expires: 900

Call-ID: 1714359340@83.129.2.232

Contact: "Thomas Skora" <sip:4498742083.129.2.232;transport=udp>;q=1.0;
methods="INVITE, OPTIONS, BYE, CANCEL, NOTIFY, ACK, REFER"

Nachdem ein Proxy eine Registrierung empfangen hat, antwortet dieser entweder mit
einem Antwortcode von 7200 0k” oder einem Fehlercode. Am h#ufigsten diirfte hierbei
der Fehler 7401 Unauthorized” vorkommen. Im WWW-Authenticate-Header wird ein
Challenge mitgesendet, der vom Client mit dem Shared Secret dazu verwendet wird, sich
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User Agent (user@sipproxy.de) Proxy (sipproxy.de)

REGISTER sip:sipproxy.de

From: sip:user@sipproxy.de

401 Unauthorized
mit WWW-Authenticate (Challenge)

REGISTER sip:sipproxy.de

mit Authorization (Response)

200 OK

Abbildung 3.2: Ablauf einer Register-Anfrage mit Authentifizierung

mit einem korrekten Response im Authorization-Header beim Proxy zu authentisieren.
Die gesamte Registrierungsanfrage wird noch einmal mit der zusétzlichen Headerzeile
und einer um eins inkre